POSITIVO

POLITICA DE SEGURANCA DA INFORMAGCAO - VERSAO PUBLICA

POLITICA DE SEGURANCA DA
INFORMACAO - VERSAO PUBLICA

Versao:
1.0
lassificacs
Cdédigo do Documento: Classi lcaga~o da
Informagdo:
Plblica

Todas as informagdes contidas neste documento sdo confidenciais e ndo podem ser alteradas ou divulgadas sem autorizagdo formal e escrita da Positivo



POSITIVO
POLITICA DE SEGURANGCA DA INFORMAGAO - VERSAO PUBLICA
SUMARIO
1 OBUIETIVO oottt 1
2 PUBLICO ALVO ..o 1
I 0 =1 =1 V1 010 =3 7T 1
4 DIRETRIZES GERAIS .....ovvtiiiiie ittt 2
5 RESPONSABILIDADES ........oooiitiiiiiietiieiis st 3
6 HISTORICO DE REVISOES .....cooiiiiiiiiiiiiee st 3
7 APROVADORES .....oooumiiiiiiiiieitsises s 3

Todas as informagdes contidas neste documento sdo confidenciais e ndo podem ser alteradas ou divulgadas sem autorizagdo formal e escrita da Positivo
Tecnologia S.A.



POSITIVO

POLITICA DE SEGURANCA DA INFORMAGCAO - VERSAO PUBLICA

Estabelecer critérios para garantir a protecdo dos dados e informagdes geradas, processadas,
armazenadas e transmitidas no ambiente tecnoldgico da Positivo Tecnologia S.A., suas filiais e
empresas controladas, assegurando a integridade, confidencialidade e disponibilidade das
informagdes e recursos tecnoldgicos. A Politica define diretrizes para processos e controles de
segurancga e privacidade, incluindo, mas ndo se limitando a, protecao contra ameagas cibernéticas,
controle de acessos conforme necessidade, conformidade com leis e regulamentos aplicaveis, além
da promocdo de uma cultura de seguranca e uso responsavel da tecnologia.

Esta Politica se aplica a todos os individuos e entidades que participam das operacdes e processos
de negdcios da Positivo Tecnologia S.A., suas filiais e empresas controladas.

Politica ou PSI: A presente Politica de Seguranca da Informacgdo da Positivo Tecnologia S.A., que
estabelece diretrizes e controles para a prote¢do dos ativos de informacdo da empresa.

Confidencialidade: Garantia de que o acesso a informacdo seja obtido apenas por pessoas
devidamente autorizadas, protegendo os dados contra acessos ndo autorizados ou indevidos.

Integridade: Garantia de que as informacgdes e seus métodos de processamento sejam exatos,
completos e protegidos contra alteragdes ndo autorizadas, acidentais ou maliciosas.

Disponibilidade: Garantia de que os usuarios autorizados tenham acesso as informacbes e aos
ativos correspondentes sempre que necessario, evitando interrup¢des indevidas.

Menor Privilégio: Principio que estabelece que um usudrio, sistema ou processo deve ter apenas as
permissdes estritamente necessdrias para desempenhar suas fungdes, reduzindo riscos de acessos
indevidos e exposicdo desnecessaria de informacdes sensiveis.

Risco: Qualquer evento, interno ou externo, que possa comprometer a seguranga das informagdes,
processos, operacdes e objetivos estratégicos da organizacao, resultando em impactos financeiros,
operacionais, regulatérios ou reputacionais.
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A Positivo Tecnologia S.A. adota controles para garantir a seguranca do ambiente tecnoldgico
corporativo e de seus produtos, seguindo padrdes e praticas reconhecidas pelo mercado. O
compromisso com a protecdo de ativos digitais e a confidencialidade das informacdes de clientes,
parceiros e colaboradores é fundamental para assegurar a conformidade com normas e legislacdes
vigentes. Para garantir a protecdo e o uso adequado das informacdes, esta Politica estabelece, sem
se limitar a:

= |nformacgbes da empresa, parceiros, terceiros, clientes e do publico em geral devem ser tratadas
com ética e sigilo, em conformidade com as leis e normas internas, prevenindo mau uso e
exposicdo indevida;

= (O uso das informacdes deve ser controlado e restrito a finalidade para a qual foram coletadas,
garantindo que sejam utilizadas de forma adequada e segura;

= O acesso e compartilhamento de informagdes e recursos devem ocorrer apenas mediante
autorizacdo prévia, respeitando os critérios definidos pela organizacao;

= Aidentificacdo dos colaboradores e parceiros deve ser Unica, pessoal e intransferivel, tornando
cada usudrio responsavel pelas acdes realizadas com suas credenciais;

= A concessdo de acessos deve seguir o principio do menor privilégio, garantindo que os usudrios
tenham permissdo apenas para os recursos necessarios ao desempenho de suas fun¢des. Todas
as solicitacOes de acesso devem ser aprovadas pelo gestor responsavel ou conforme plano de
concessao estabelecido;

= QOs riscos as informacbes da empresa devem ser reportados a equipe de Seguranca da
Informacdo e Privacidade de Dados por meio dos canais oficiais disponiveis, garantindo o
tratamento adequado de incidentes;

= As responsabilidades em seguranca da informacdo e privacidade de dados devem ser
amplamente divulgadas, assegurando que todos os colaboradores compreendam e cumpram as
diretrizes estabelecidas;

=  Programas continuos de conscientizacdo e capacitacao devem ser implementados, visando
aprimorar o conhecimento de colaboradores, parceiros e prestadores de servico em temas
relacionados a seguranca da informacao; e

= A Positivo Tecnologia S.A., assegura o tratamento responsavel e seguro dos dados pessoais
coletados, garantindo que sejam coletados, armazenados, processados e compartilhados
apenas para finalidades legitimas e em conformidade com a Lei Geral de Protecdao de Dados
(LGPD). As diretrizes para o manuseio adequado dessas informacdes estdo detalhadas na Politica
de Privacidade da Positivo Tecnologia S.A., disponivel para leitura no seguinte endereco <

https://privacidade.positivotecnologia.com.br/ >.
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Todas as areas envolvidas nas operagdes e processos de negdcios da Positivo Tecnologia S.A., suas
filiais e empresas controladas sdao responsaveis por garantir a aplicagdo e o cumprimento das
diretrizes estabelecidas nesta Politica.

Responsavel Data Revisao Sumario de Mudancas
Area de Seguranca da Informag&o e v1. Elaborag&o da verséo
Privacidade de Dados 05/03/2025 publica da PSI.
Area Data Aprovacgéo
Geréncia de Seguranca da Informacéo e Privacidade de Dados 05/03/2025
Diretoria de Tecnologia da Informagéo 05/03/2025
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