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Todas as informações contidas neste documento são confidenciais e não podem ser alteradas ou divulgadas sem autorização formal e escrita da Positivo 
Tecnologia S.A. 

1 OBJETIVO 

Estabelecer critérios para garantir a proteção dos dados e informações geradas, processadas, 

armazenadas e transmitidas no ambiente tecnológico da Positivo Tecnologia S.A., suas filiais e 

empresas controladas, assegurando a integridade, confidencialidade e disponibilidade das 

informações e recursos tecnológicos. A Política define diretrizes para processos e controles de 

segurança e privacidade, incluindo, mas não se limitando a, proteção contra ameaças cibernéticas, 

controle de acessos conforme necessidade, conformidade com leis e regulamentos aplicáveis, além 

da promoção de uma cultura de segurança e uso responsável da tecnologia. 

2 PÚBLICO ALVO 

Esta Política se aplica a todos os indivíduos e entidades que participam das operações e processos 

de negócios da Positivo Tecnologia S.A., suas filiais e empresas controladas. 

3 DEFINIÇÕES 

Política ou PSI: A presente Política de Segurança da Informação da Positivo Tecnologia S.A., que 

estabelece diretrizes e controles para a proteção dos ativos de informação da empresa. 

 

Confidencialidade: Garantia de que o acesso à informação seja obtido apenas por pessoas 

devidamente autorizadas, protegendo os dados contra acessos não autorizados ou indevidos. 

 

Integridade: Garantia de que as informações e seus métodos de processamento sejam exatos, 

completos e protegidos contra alterações não autorizadas, acidentais ou maliciosas. 

 

Disponibilidade: Garantia de que os usuários autorizados tenham acesso às informações e aos 

ativos correspondentes sempre que necessário, evitando interrupções indevidas. 

 

Menor Privilégio: Princípio que estabelece que um usuário, sistema ou processo deve ter apenas as 

permissões estritamente necessárias para desempenhar suas funções, reduzindo riscos de acessos 

indevidos e exposição desnecessária de informações sensíveis. 

 

Risco: Qualquer evento, interno ou externo, que possa comprometer a segurança das informações, 

processos, operações e objetivos estratégicos da organização, resultando em impactos financeiros, 

operacionais, regulatórios ou reputacionais. 
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4 DIRETRIZES GERAIS 

A Positivo Tecnologia S.A. adota controles para garantir a segurança do ambiente tecnológico 

corporativo e de seus produtos, seguindo padrões e práticas reconhecidas pelo mercado. O 

compromisso com a proteção de ativos digitais e a confidencialidade das informações de clientes, 

parceiros e colaboradores é fundamental para assegurar a conformidade com normas e legislações 

vigentes. Para garantir a proteção e o uso adequado das informações, esta Política estabelece, sem 

se limitar a: 

 

▪ Informações da empresa, parceiros, terceiros, clientes e do público em geral devem ser tratadas 

com ética e sigilo, em conformidade com as leis e normas internas, prevenindo mau uso e 

exposição indevida; 

▪ O uso das informações deve ser controlado e restrito à finalidade para a qual foram coletadas, 

garantindo que sejam utilizadas de forma adequada e segura; 

▪ O acesso e compartilhamento de informações e recursos devem ocorrer apenas mediante 

autorização prévia, respeitando os critérios definidos pela organização; 

▪ A identificação dos colaboradores e parceiros deve ser única, pessoal e intransferível, tornando 

cada usuário responsável pelas ações realizadas com suas credenciais; 

▪ A concessão de acessos deve seguir o princípio do menor privilégio, garantindo que os usuários 

tenham permissão apenas para os recursos necessários ao desempenho de suas funções. Todas 

as solicitações de acesso devem ser aprovadas pelo gestor responsável ou conforme plano de 

concessão estabelecido; 

▪ Os riscos às informações da empresa devem ser reportados à equipe de Segurança da 

Informação e Privacidade de Dados por meio dos canais oficiais disponíveis, garantindo o 

tratamento adequado de incidentes; 

▪ As responsabilidades em segurança da informação e privacidade de dados devem ser 

amplamente divulgadas, assegurando que todos os colaboradores compreendam e cumpram as 

diretrizes estabelecidas; 

▪ Programas contínuos de conscientização e capacitação devem ser implementados, visando 

aprimorar o conhecimento de colaboradores, parceiros e prestadores de serviço em temas 

relacionados à segurança da informação; e 

▪ A Positivo Tecnologia S.A., assegura o tratamento responsável e seguro dos dados pessoais 

coletados, garantindo que sejam coletados, armazenados, processados e compartilhados 

apenas para finalidades legítimas e em conformidade com a Lei Geral de Proteção de Dados 

(LGPD). As diretrizes para o manuseio adequado dessas informações estão detalhadas na Política 

de Privacidade da Positivo Tecnologia S.A., disponível para leitura no seguinte endereço < 

https://privacidade.positivotecnologia.com.br/ >. 
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5 RESPONSABILIDADES 

Todas as áreas envolvidas nas operações e processos de negócios da Positivo Tecnologia S.A., suas 

filiais e empresas controladas são responsáveis por garantir a aplicação e o cumprimento das 

diretrizes estabelecidas nesta Política. 

6 HISTÓRICO DE REVISÕES 

Responsável Data Revisão Sumário de Mudanças 
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05/03/2025 
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